— Skydda din information och
dina konton med starka lésenord
och flerfaktorsautentisering

| manga fall ar det bara ett [6senord som skyddar din
personliga information och din digitala identitet fran
obehdriga. Darfér ar det viktigt att anvanda starka
l6senord och att aktivera

sa kallad flerfaktors- Ett starkt losenord

autentisering pa alla ska vara:

tjdnster och konton som . Langt - minst
erbjuder det. Flerfaktors- 12 tecken, gérna
autentisering innebar att langre.

du behdver flera olika satt * Ovanligt - det ska

inte ga att gissa

att identifiera dig for att
sig till.

logga in. Det ar extra vik o X §

. . * Opersonligt - det
tigt att skydda din epost ska inte ga att
och dina sociala medier koppla till dig
ordentligt. som person.

* Unikt - det inne-
bar att du ska ha
olika ldosenord for
varje tjanst.

Tips! For att skapa ett
starkt l6senord kan du
satta ihop fyra slumpvis
valda ord och byta ut nagra
tecken mot siffror eller specialtecken. For att komma
ihag dina l6senord kan du anvénda en sa kallad l&sen-
ordshanterare, eller skriva ner dem pa en lapp som
du forvarar pa ett sakert stalle.
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Allt mer av det vi gbr i var vardag kraver
tillgang till internet. Det kan handla
om bankarenden, att bestalla medicin

och handla varor pa natet. Internet har
underlattat vardagen pa manga satt,
men dar finns ocksa bedragare som
vill lura dig pa till exempel pengar,
l6senord och kortuppgifter.

Har far du lara dig mer om hur
de vanligaste bedrégerierna gar
till och hur du kan skydda dig.



Tank pa att
aldrig dela
personlig
information
. som koder,
16senord eller
kortuppgifter med
nagon som kontaktar
dig. Du ska heller
aldrig anvénda ditt
bank-id eller annan
e-legitimation pa
uppmaning av nagon
som kontaktar dig!

Sa luras
bedragarna

Du kanske har hort begreppet
natfiske Det ar ett samlings
namn for nar bedragare férsoker
lura dig att dela med dig av din
personliga information. Bedra
gare kan anvanda kontaktvagar
sasom mejl, sms och telefon.

For att lura dig ar det vanligt att bedragarna som
kontaktar dig latsas jobba pa en bank, en myndighet
eller ett valkant féretag eller organisation. Bedragarnas
arenden varierar, men av olika anledningar uppmanas
du nastan alltid att klicka pa en lank eller att 6ppna en
bifogad fil i ett mejl. Bedragarna kan ocksa be dig att
dela koder fran din bankdosa, anvanda din-¢egitima-
tion eller ladda hem ett program fran natet. Foér att du
ska folja uppmaningen férséker bedragarna stressa dig
med sina pahittade drenden och de spelar ofta pa dina
kénslor genom att géra dig nyfiken, glad eller orolig.

- Undvik att klicka pa lankar i mejl,
sms och olika textmeddelanden

Klickar du pa en lank i bedragarnas mejl och
meddelanden leds du vanligtvis vidare till en falsk
webbsida dar du uppmanas att logga in med ditt l6sen-
ord, knappa in ditt kortnummer eller dela annan

personlig information. Det kan till exempel

vara en falsk webbshop, en falsk kopia av en

myndighetssida eller en falsk inloggningssida
till en streamingtjanst. De falska webbsidorna
ser dkta ut, men sa fort du knappar in din infer

mation stjals den av bedragarna.

— Undvik att 6ppna bifogade filer
i mejl och andra textmeddelanden

Oppnar du en bifogad fil

i bedragarnas mejl och
meddelanden &r risken stor
att din dator infekteras med
virus och spionprogram.

Ett spionprogram registrerar
sedan allt du gor och skickar
din vardefulla information, till
exempel dina l6senord och
kortuppgifter, till bedragarna.

- Lagg pa luren,
vaga vara bestamd!

Om nagon som ringer dig

ber dig om dina kortuppgif

ter eller att ladda ner ett
program fran internet ska

du lagga pa luren direkt,
oavsett vad drendet galler.
Detsamma géller om den

som ringer uppmanar dig

att anvanda din bankdosa, ditt

bank-id eller annan e legitimation.

Skydda din dator
mot virus:

* Anvand ett bra
antivirusprogram
och aktivera din
dators brandvagg.

+ Uppdatera
operativsystemet,
appar och program
direkt nar det
finns nya upp-
dateringar.

- Lita aldrig pa avsandarnamn
och uppringande nummer

Kom ihag att du aldrig kan lita pa avséndarnamn
i mejl, sms och andra textmeddelanden. Det ar

superenkelt
for bedra
garna att for
falska. Du kan
inte heller lita pa
att det uppringande
numret eller det nummer
som visas i ett sms ar akta.
For att kontrollera om mejlet,
telefonsamtalet eller textmed
delandet &r ékta kan du kon

takta den pastadda avsandaren

via en kontaktvag som du sjalv
letar upp. Svara aldrig pa miss
tankta mejl, telefonsamtal och
textmeddelanden.

- Var kritisk mot
annonser pa webben
och sociala medier
Annonser pa natetkontrolleras

sallan av manniskor innan
de laggs upp. Det medfér att

Kom ihag att ditt
16senord ar en

vardehandling:

+ Dela inte dina

16senord med nagon.

« Logga inte in pa

dina tjanster fran
andras datorer och
mobiler. Lanade
datorer och mobiler
kan vara installda
pa att spara dina
l6senord automa-
tiskt, eller vara
infekterade med
spionprogram.

+ Byt inte 1l6senord

i onddan. Byt bara
losenord om du vet
att det ar svagt
eller om du miss-
tanker att det
blivit rojt.

falska annonser pa webben och sociala medier har bli
vit ett vanligt satt for bedragare att lura dig pa pengar,
kortuppgifter och lésenord, eller for att infektera din
dator med virus och andra skadeprogram.

Se upp fér annonser med fantastiska erbjudanden,
gratisprodukter, investeringsférslag, tavlingar och
olika quiz. Kom ocksa ihag att din dator inte har fatt
virus bara for att det star sa i olika pop ufdnster pa
webben. Dessa varningar ar falska och syftar till att

infektera din enhet med virus.



